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บริษัท ไมโครไฟเบอรอ์ุตสาหกรรม จ ากัด 
นโยบาย 

ที ่PL - MI - 023 
เร่ือง นโยบายความปลอดภัยด้านเทคโนโลยีสารสนเทศ 

 
1. วัตถุประสงค ์

บรษิัท ไมโครไฟเบอรอ์ตุสาหกรรม จ ากดั (“บริษัท”) ไดก้ าหนดนโยบายและระเบียบการใชเ้ทคโนโลยีสารสนเทศ ตาม

หลกัการก ากับดูแลกิจการที่ดี รวมถึงการจดัใหม้ีมาตรการป้องกันความปลอดภยัของระบบคอมพิวเตอรแ์ละขอ้มลู

สารสนเทศ เพื่อเป็นการควบคุมขอ้มูลภายในของบริษัท และเพื่อใหผู้ใ้ชง้านและบุคคลที่เก่ียวขอ้งไดต้ระหนักถึง

ความส าคัญของการรกัษาความปลอดภัยดา้นเทคโนโลยีสารสนเทศ รวมทั้งไดร้บัทราบเก่ียวกับหนา้ที่ และความ

รบัผิดชอบ และแนวทางปฏิบตัิในการควบคมุความเส่ียงดา้นต่าง ๆ 

บริษัทได้ตระหนักถึงความปลอดภัยของระบบเทคโนโลยีสารสนเทศ จึงได้มีการวางแผนจัดท านโยบายความ

ปลอดภยัดา้นเทคโนโลยีสารสนเทศฉบบันีข้ึน้ เพื่อเป็นกรอบแนวทางปฏิบตัิของพนกังานในองคก์ร เพื่อใหพ้นกังาน

ตระหนกัถึงความปลอดภยัของเทคโนโลยีสารสนเทศ และการรกัษาความปลอดภยัของระบบขอ้มลูสารสนเทศของ

บริษัท และเป็นมาตรการป้องกันความเส่ียงต่อการเกิดปัญหา เพื่อใหก้ารด าเนินการใด ๆ ดา้นเทคโนโลยีสารสนเทศ

ของบริษัทมีความมั่นคงปลอดภัยและน่าเชื่อถือ ตลอดจนขอ้มูลและสินทรพัยส์ารสนเทศของบริษัทไดร้บัการดูแล

รกัษาอย่างเหมาะสม โดยค านึงถึงความเส่ียงจากภัยคุกคามดา้นความมั่นคงปลอดภัยสารสนเทศและดา้นความ

มั่นคงปลอดภยัไซเบอรท์ี่อาจเกิดขึน้ มาตรการในการรกัษาความลบั ความถกูตอ้ง ครบถว้น สมบรูณ ์และความพรอ้ม

ใชต้่อการด าเนินงานอย่างเหมาะสม รวมถึงสอดคลอ้งกบัขอ้บงัคบั กฎ ระเบียบ กฎหมายดา้นความมั่นคงปลอดภยั

ของระบบสารสนเทศ 

2. การรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ 

2.1 การตรวจสอบและประเมินความเส่ียง 

หน่วยงานท่ีไดร้บัมอบหมายใหด้แูลระบบสารสนเทศของบรษิัท ตอ้งจดัใหม้ีการบรหิารจดัการความเส่ียงดา้น

เทคโนโลยีสารสนเทศ โดยใหค้รอบคลมุถึงการระบคุวามเส่ียง การประเมินความเส่ียง และการควบคมุความ

เส่ียงให้อยู่ในเกณฑ์ที่บริษัทยอมรับได ้รวมถึงจัดให้มีผู้รับผิดชอบในการบริหารจัดการความเส่ียงดา้น

เทคโนโลยีสารสนเทศอย่างเหมาะสม เพื่อใหม้ั่นใจว่าการจัดการความเส่ียงดา้นเทคโนโลยีสารสนเทศถูก

จดัการอย่างเหมาะสม 



 

3 

2.2 การบรหิารจดัการทรพัยากรดา้นเทคโนโลยีสารสนเทศ 

หน่วยงานที่ได้รับมอบหมายให้ดูแลระบบสารสนเทศของบริษัท ต้องจัดให้มีการบริหารทรัพยากรดา้น

เทคโนโลยีสารสนเทศใหส้อดคลอ้งกับแผนกลยทุธข์องบรษิัท โดยใหค้รอบคลมุถึงการบรหิารทรพัยากรบุคคล

และระบบเทคโนโลยีสารสนเทศที่เพียงพอต่อการด าเนินงานดา้นเทคโนโลยีสารสนเทศ รวมถึงจัดใหม้ีการ

จดัการความเส่ียงส าคญัในกรณีที่ไม่สามารถจดัสรรทรพัยากรไดเ้พียงพอต่อการด าเนินงานดา้นเทคโนโลยี

สารสนเทศ 

2.3 การรกัษาความปลอดภยัต่อทรพัยสิ์นสารสนเทศ 

2.3.1   การควบคมุการเขา้ถึงขอ้มลูและระบบสารสนเทศ 

(1) หน่วยงานที่ไดร้บัมอบหมายใหดู้แลระบบสารสนเทศของบริษัท ตอ้งก าหนดมาตรฐานการ

รกัษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ ส าหรบัการควบคุมเขา้ถึงและการใชง้าน

ระบบสารสนเทศของบริษัท ใหเ้หมาะสมกบัประเภทของขอ้มลู ล าดบัความส าคญั หรือล าดบั

ชัน้ความลบัของขอ้มลูรวมทัง้ระดบัชัน้การเขา้ถึง เวลาที่ไดเ้ขา้ถึงและช่องทางการเขา้ถึง และ

จัดให้มีการป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก รวมถึงจากโปรแกรมที่ไม่พึง

ประสงคท์ี่จะสรา้งความเสียหายใหแ้ก่ขอ้มลูของบรษิัท 

(2) การใช้งานคอมพิวเตอร์และเทคโนโลยีสารสนเทศของบริษัท จะต้องเป็นไปตาม

พระราชบญัญัติว่าดว้ยการกระท าผิดเก่ียวกบัคอมพิวเตอร ์พ.ศ. 2550 (และที่ไดแ้กไ้ขเพิ่มเตมิ) 

รวมถึงกฎหมายอื่นใดที่เก่ียวขอ้ง 

(3) บรษิัทจะจ ากดัการเขา้ถึงขอ้มลูภายในโดยใหเ้ฉพาะผูบ้ริหารที่เขา้ถึงขอ้มลูดงักล่าวได ้หรือผูท้ี่

มีหนา้ที่โดยตรงในการบริหารงานต่าง ๆ ที่เก่ียวขอ้งเท่านัน้ ทัง้นี ้ใหร้วมถึงการเปิดเผยขอ้มูลที่

จ  าเป็นต่อพนักงานของบริษัท โดยบริษัทจะแจง้ให้พนักงานทราบว่าข้อมูลดังกล่าวนั้นเป็น

ความลบั และไม่สามารถเปิดเผยใหแ้ก่บคุคลภายนอกได ้

(4) บริษัทจะจัดระบบรักษาความปลอดภัยเพื่อป้องกันการเข้าถึงข้อมูล และเอกสารที่เป็น

ความลบัอย่างเครง่ครดั 
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(5) พนกังานที่ไดร้บัอนุญาตใหเ้ขา้ถึงขอ้มลูที่เป็นความลบั จะตอ้งใชร้ะบบเทคโนโลยีสารสนเทศ

ใหถ้กูตอ้งตามสิทธิที่ไดร้บัอนญุาต และจะตอ้งไม่ยินยอมใหผู้อ้ื่นใช ้หรือเขา้ถึงรหสัผ่านส าหรบั

เขา้ใชง้านระบบเทคโนโลยีสารสนเทศนัน้ 

(6) หา้มบคุคลใดใชง้านระบบเทคโนโลยีสารสนเทศเพื่อเขา้ถึง หรือส่งขอ้มลูส่วนตวั หรือขอ้มลูที่มี

เนือ้หาขดัต่อศีลธรรมอนัดีเก่ียวกับการพนนั การละเมิดสิทธิผูอ้ื่น หรือกระทบต่อความมั่นคง

ของประเทศชาติ 

(7) หากมีการส่ือสารผ่านสงัคมออนไลน ์จะตอ้งด าเนินการอย่างเหมาะสม ถูกตอ้งตามความเป็น

จริง โดยค านึงถึงความเป็นธรรมต่อผูม้ีส่วนเก่ียวขอ้งทุกฝ่าย ไม่ก่อใหเ้กิดความเสียหายต่อ

บรษิัท และจะไม่สื่อสารขอ้มลูส่วนตวัในฐานะพนกังานของบรษิัท ทัง้นี ้การด าเนินการใด ๆ ใน

ฐานะตวัแทนของบริษัทผ่านส่ือสงัคมออนไลน ์จะด าเนินการไดต้่อเมื่อไดร้บัอนุมตัิจากบคุคล

หรือฝ่ายที่รบัผิดชอบในเรื่องที่เก่ียวขอ้งนัน้ ๆ รวมถึงไดด้  าเนินการตามอ านาจและขัน้ตอนการ

อนมุตัิของบรษิัทแลว้เท่านัน้ 

2.3.2   การสรา้งความมั่นคงปลอดภยัดา้นกายภาพและสภาพแวดลอ้ม  

(1) หน่วยงานที่ไดร้บัมอบหมายใหด้แูลระบบสารสนเทศของบริษัท ตอ้งก าหนดมาตรการป้องกนั 

ควบคุมการใชง้าน และการบ ารุงรักษาดา้นกายภาพของทรพัยสิ์นสารสนเทศและอุปกรณ์

สารสนเทศซึ่งเป็นโครงสรา้งพืน้ฐานที่สนบัสนนุการท างานของระบบสารสนเทศของบริษัท  ให้

อยู่ในสภาพที่มีความสมบูรณพ์รอ้มใช ้รวมถึงป้องกันการเขา้ถึงทรพัยสิ์นสารสนเทศหรือการ

เปิดเผยขอ้มลูโดยไม่ไดร้บัอนญุาต 

(2) หา้มบุคคลใดท าการเปล่ียนแปลง ท าซ า้ ลบทิง้ หรือท าลายขอ้มลูของบริษัท รวมทัง้หา้มมิให้

เปิดเผยขอ้มลูที่มีอยู่ในระบบสารสนเทศของบรษิัท โดยไม่ไดร้บัอนญุาต 

2.3.3 การจดัการขอ้มลูสารสนเทศและการรกัษาความลบั 

(1) การจ าแนกประเภททรพัยสิ์นสารสนเทศ 

หน่วยงานที่ไดร้บัมอบหมายใหดู้แลระบบสารสนเทศของบริษัท ตอ้งก าหนดแนวทางการจดั

หมวดหมู่ของทรพัยสิ์นสารสนเทศ และจดัล าดบัชัน้ความลบัของสารสนเทศ โดยตอ้งก าหนด
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ชั้นความลับให้สอดคล้องกับกฎหมายและข้อก าหนดที่ เ ก่ียวข้องกับบริษัท รวมถึงต้อง

ด าเนินการบรหิารจดัการล าดบัชัน้ความลบัขอ้มลูตามแนวทางการด าเนินงานท่ีก าหนดไว้ 

(2) การจดัท าระบบส ารองและแผนรองรบักรณีเกิดเหตฉุกุเฉิน 

หน่วยงานที่ไดร้บัมอบหมายใหดู้แลระบบสารสนเทศของบริษัท ตอ้งจัดท าระบบสารสนเทศ

ส ารองที่เหมาะสมใหอ้ยู่ในสภาพพรอ้มใชง้านโดยคัดเลือกระบบสารสนเทศที่ส าคญั รวมทัง้

จัดท าแผนรองรับกรณีเกิดเหตุฉุกเฉินในกรณีที่ ไม่สามารถด าเนินการด้วยวิธีการทาง

อิเล็กทรอนิกส ์เพื่อใหส้ามารถใชง้านสารสนเทศไดต้ามปกติอย่างต่อเนื่อง โดยตอ้งปรบัปรุง

แผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและ

สอดคล้องกับการใช้งานตามการด าเนินงาน พรอ้มทั้งตอ้งมีการก าหนดหน้าที่และความ

รบัผิดชอบของบุคลากรซึ่งดูแลรบัผิดชอบระบบสารสนเทศ ระบบสารสนเทศส ารอง และการ

จัดท าแผนรองรับกรณีเกิดเหตุฉุกเฉินในกรณีที่ ไม่สามารถด าเนินการด้วยวิธีการทาง

อิเล็กทรอนิกส ์และใหม้ีการทดสอบสภาพพรอ้มใชง้านของระบบสารสนเทศ ระบบส ารอง และ

แผนรองรบักรณีเกิดเหตฉุกุเฉินอย่างสม ่าเสมอ 

(3) การควบคมุการเขา้รหสัขอ้มลู 

หน่วยงานเจ้าของโครงการ หรือหน่วยงานที่ไดร้ับมอบหมายให้ดูแลระบบสารสนเทศของ

บรษิัท ตอ้งก าหนดมาตรการการเขา้รหสัลบัขอ้มลูและแนวทางการเลือกมาตรฐานการเขา้รหสั

ลับข้อมูล โดยให้มีความเหมาะสมกับความเส่ียงที่อาจเกิดขึน้กับข้อมูลในแต่ละล าดับชั้น

ความลบัที่ก าหนดไว ้รวมทัง้ติดตามใหม้ีการปฏิบตัิใหเ้ป็นไปตามนโยบายและวิธีการดงักล่าว

อย่างสม ่าเสมอ 

2.3.4   การควบคมุดแูลบคุลากรผูป้ฏิบตัิงาน  

(1) การควบคมุการใชง้านของผูใ้ชง้าน  

หน่วยงานเจ้าของโครงการ หรือหน่วยงานที่ไดร้ับมอบหมายให้ดูแลระบบสารสนเทศของ

บรษิัท ตอ้งจดัใหม้ีการควบคมุการใชง้านทรพัยสิ์นสารสนเทศและระบบสารสนเทศ ดงันี ้ 

(1.1) ก าหนดมาตรการป้องกนัทรพัยสิ์นสารสนเทศประเภทอปุกรณร์ะหว่างที่ไม่มีผูใ้ชง้าน  
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หน่วยงานเจา้ของโครงการ หรือหน่วยงานที่ไดร้บัมอบหมายใหดู้แลระบบสารสนเทศ

ของบริษัท ต้องก าหนดให้ผู้ใช้งานเข้าใช้เครื่องคอมพิวเตอรห์รือระบบเทคโนโลยี

สารสนเทศโดยการใส่รหัสผ่าน  และให้ออกจากระบบสารสนเทศ  ระบบงาน

คอมพิวเตอรท์ี่ใชง้าน และเครื่องคอมพิวเตอร ์โดยทนัทีเมื่อไม่มีความจ าเป็นตอ้งใชง้าน 

หรือเมื่อเสร็จสิน้การปฏิบัติงาน รวมถึงใหม้ีการล็อคหนา้จอเครื่องคอมพิวเตอรห์รือ

อุปกรณท์ี่ส  าคญัเมื่อไม่ไดใ้ชง้านหรือเมื่อออกห่างจากเครื่องคอมพิวเตอรต์ามเวลาที่

ก าหนดอย่างเหมาะสม  

(1.2) ก าหนดการใชง้านอปุกรณเ์คลื่อนที่และการปฏิบตัิงานจากเครือข่ายภายนอกบรษิัท 

หน่วยงานเจา้ของโครงการ หรือหน่วยงานที่ไดร้บัมอบหมายใหดู้แลระบบสารสนเทศ

ของบริษัท ตอ้งก าหนดให้มีมาตรการที่เหมาะสมควบคุมความมั่นคงปลอดภัยของ

อุปกรณส่ื์อสารประเภทพกพา โดยพิจารณาจากความเส่ียงที่มีการน าอุปกรณเ์ขา้มา

เชื่อมต่อกับเครือข่ายคอมพิวเตอรข์องบริษัท รวมถึงก าหนดมาตรการควบคุมส าหรบั

การน าอปุกรณอ์อกไปใชง้านภายนอกบรษิัท  

(1.3) ก าหนดการควบคมุการติดตัง้ซอฟตแ์วรบ์นระบบงาน  

หน่วยงานที่ไดร้ับมอบหมายให้ดูแลระบบสารสนเทศของบริษัท  ตอ้งจัดท าขั้นตอน

ปฏิบัติงานและมาตรการควบคุมการติดตัง้ซอฟตแ์วรบ์นระบบที่ให้บริการจริง  เพื่อ

จ ากัดการติดตั้งซอฟตแ์วรโ์ดยผู้ใช้งานและป้องกันการติดตั้งซอฟต์แวรท์ี่ไม่ไดร้ับ

อนุญาตใหใ้ชง้าน และก าหนดรายการซอฟตแ์วรม์าตรฐาน (Software Standard) ที่

อนุญาตใหต้ิดตัง้บนเครื่องคอมพิวเตอรข์องบริษัท อย่างเป็นลายลักษณอ์ักษร และ

ปรับปรุงให้เป็นปัจจุบันเสมอ รวมถึงส่ือสารให้ผู้ใช้งานภายในบริษัทรับทราบและ

ปฏิบตัิตาม 

(2) การควบคมุดแูลผูใ้หบ้รกิารภายนอกดา้นเทคโนโลยีสารสนเทศ (IT Outsourcing)  

หน่วยงานที่ไดร้ับมอบหมายให้ดูแลระบบสารสนเทศของบริษัท  ตอ้งจัดท าข้อก าหนดและ

กรอบการปฏิบตัิงานของผูใ้หบ้ริการภายนอกดา้นเทคโนโลยีสารสนเทศใหม้ีประสิทธิภาพ  มี

ความมั่นคงปลอดภัย โดยข้อก าหนดและกรอบการปฏิบัติงานตอ้งครอบคลุมกรณีที่ผู้รับ
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ด าเนินการมีการให้ผู้บริการภายนอกรายอื่น  (Sub-Contract) รับช่วงจัดการงานด้าน

เทคโนโลยีสารสนเทศ 

2.3.5  การจดัการระบบเครือข่ายคอมพิวเตอรแ์ละการรบัส่งขอ้มลูสารสนเทศ  

(1) การรักษาความมั่นคงปลอดภัยด้านการส่ือสารข้อมูลสารสนเทศผ่านระบบเครือข่าย

คอมพิวเตอร ์ 

หน่วยงานที่ไดร้บัมอบหมายใหดู้แลระบบสารสนเทศของบริษัท  ตอ้งควบคุม ก ากับใหม้ีการ

บริหารจัดการการควบคุมเครือข่ายคอมพิวเตอรใ์หม้ีความมั่นคงปลอดภัย และควบคุมใหม้ี

การก าหนดคุณสมบัติทางด้านความมั่นคงปลอดภัย  ระดับของการให้บริการ และความ

ตอ้งการดา้นการบรหิารจดัการของการใหบ้รกิารเครือข่ายในขอ้ตกลงหรือสญัญาการใหบ้รกิาร

ด้านเครือข่ายต่าง ๆ ทั้งที่เป็นการให้บริการจากภายในหรือภายนอก  รวมถึงจัดให้มีการ

แบ่งแยกระบบเครือข่ายคอมพิวเตอรต์ามความเหมาะสม โดยตอ้งพิจารณาถึงความตอ้งการ

เข้าถึงระบบเครือข่าย  ผลกระทบทางด้านความมั่นคงปลอดภัยสารสนเทศ  และระดับ

ความส าคญัของขอ้มลูที่อยู่บนเครือข่ายนัน้ 

(2) การควบคมุการรบัส่งขอ้มลูสารสนเทศ  

หน่วยงานท่ีไดร้บัมอบหมายใหดู้แลระบบสารสนเทศของบรษิัท ตอ้งจดัใหม้ีการควบคมุขอ้มลู

ที่มีการแลกเปล่ียนระหว่างหน่วยงานภายในบริษัท รวมทัง้บริษัทย่อย และระหว่างบริษัทกับ

หน่วยงานภายนอกโดยใหเ้ป็นไปตามหลกัเกณฑด์งัต่อไปนี ้

(2.1) แผนกเทคโนโลยีสารสนเทศ ตอ้งควบคุม ก ากับใหม้ีขอ้ก าหนดส าหรบัการปฏิบตัิงาน

ในการแลกเปล่ียนขอ้มูลสารสนเทศใหเ้หมาะสมส าหรบัประเภทของการส่ือสารที่ใช้

และประเภทของขอ้มลูล าดบัชัน้ความลบัของขอ้มลู รวมถึงควบคมุใหม้ีขอ้ตกลงในการ

แลกเปล่ียนขอ้มลูสารสนเทศทัง้ที่เป็นการแลกเปล่ียนระหว่างหน่วยงานภายในบรษิัท  

รวมทั้งบริษัทย่อย และระหว่างบริษัทกับหน่วยงานภายนอกอย่างเป็นลายลักษณ์

อกัษร  

(2.2) แผนกเทคโนโลยีสารสนเทศ ตอ้งก าหนดมาตรการในการควบคุมการรบัส่งขอ้ความ

ทางอิเล็กทรอนิกส์ (Electronic Messaging) เช่น จดหมายอิเล็กทรอนิกส์ (E-Mail) 
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หรื อ  EDI (Electronic Data Interchange) หรื อ  Instant Messaging เ ป็นต้น  โดย

ขอ้ความทางอิเล็กทรอนิกสท์ี่ส  าคญัจะตอ้งไดร้บัการป้องกันอย่างเหมาะสมจากการ

พยายามเขา้ถึง การแกไ้ข การรบกวนท าใหร้ะบบหยดุใหบ้รกิารจากผูไ้ม่มีสิทธิ  

(2.3) หัวหน้าแผนกเทคโนโลยีสารสนเทศต้องจัดให้บุคลากรและหน่วยงานภายนอกที่

ปฏิบัติงานใหบ้ริษัทมีการท าสัญญารักษาความลับหรือไม่เปิดเผยข้อมูลของบริษัท  

อย่างเป็นลายลกัษณอ์กัษร  

2.3.6 การป้องกนัภยัคกุคามต่อระบบสารสนเทศ  

(1) การป้องกนัภยัคกุคามจากโปรแกรมไม่ประสงคด์ี  

หน่วยงานเจ้าของโครงการ หรือหน่วยงานที่ไดร้ับมอบหมายให้ดูแลระบบสารสนเทศของ

บริษัท ตอ้งก าหนดมาตรการส าหรบัการตรวจจบั การป้องกัน และการกูค้ืนระบบเพื่อป้องกัน

ทรพัยสิ์นจากซอฟตแ์วรไ์ม่ประสงคด์ี รวมทั้งตอ้งมีการสรา้งความตระหนักที่เก่ียวขอ้งใหก้ับ

ผูใ้ชง้านอย่างเหมาะสม 

(2) การบรหิารจดัการช่องโหว่ทางเทคนิค  

หน่วยงานที่ ได้รับมอบหมายให้ดูแลระบบสารสนเทศของบริษัท  ต้องควบคุมให้ระบบ

สารสนเทศของบริษัท ไดร้บัการพิสูจนถ์ึงช่องโหว่ทางเทคนิคซึ่งอาจเกิดขึน้ได้ โดยใหเ้ป็นไป

ตามหลกัเกณฑด์งัต่อไปนี ้

(2.1)    จดัใหม้ีการทดสอบการเจาะระบบ (Penetration Test) กบัระบบงานท่ีมีความส าคญัที่

เชื่อมต่อกบัระบบเครือข่ายภายนอก (Untrusted Network) โดยบุคคลที่เป็นอิสระจาก

หน่วยงานที่รบัผิดชอบดา้นเทคโนโลยีสารสนเทศ และเป็นไปตามการวิเคราะหค์วาม

เส่ียงและผลกระทบทางธุรกิจ (Risk and Business Impact Analysis) ดงันี ้ 

- กรณีที่เป็นระบบงานส าคญัที่ประเมินแลว้มีความส าคญัสงู ตอ้งทดสอบอย่าง

นอ้ย ทกุ 3 ปี และเมื่อมีการเปล่ียนแปลงระบบงานดงักล่าวอย่างมีนยัส าคญั 

- กรณีที่เป็นระบบงานท่ีมีความส าคญัอื่น ๆ ตอ้งทดสอบอย่างนอ้ยทกุ 5 ปี  
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(2.2) จดัใหม้ีการประเมินช่องโหว่ของระบบ (Vulnerability Assessment) กับระบบงานที่มี

ความส าคัญทุกระบบอย่างน้อยปีละ  1 ครั้งและเมื่อมีการเปล่ียนแปลงระบบงาน

ดังกล่าวอย่างมีนัยส าคญั และรายงานผลไปยงัหน่วยงานที่เก่ียวขอ้งเพื่อใหร้บัทราบ

และหาแนวทางการแกไ้ขและป้องกนั  

(2.3) จัดให้มีการทดสอบขั้นตอนและกระบวนการในการบริหารจัดการเหตุการณ์ที่อาจ

ส่งผลกระทบต่อความมั่นคงปลอดภยัของระบบสารสนเทศอย่างนอ้ยปีละ  1 ครัง้ โดย

อย่างน้อยตอ้งครอบคลุมถึงการบริหารจัดการความเส่ียงไซเบอร์ (Cyber Security 

Drill)  

2.3.7 การจดัหา พฒันา และดแูลรกัษาระบบสารสนเทศ  

หน่วยงานที่ไดร้บัมอบหมายใหดู้แลระบบสารสนเทศของบริษัท ตอ้งจดัใหม้ีขอ้ก าหนดในการจดัหา 

พัฒนา และดูแลรักษาระบบสารสนเทศที่เหมาะสม  เพื่อลดความผิดพลาดในการก าหนดความ

ต้องการ การออกแบบ การพัฒนา และการทดสอบระบบสารสนเทศที่มีการพัฒนาขึน้ใหม่หรือ

ปรับปรุงระบบงานเพิ่มเติม รวมถึงควบคุมให้ระบบงานที่พัฒนาหรือจัดหาเป็นไปตามขอ้ตกลงที่

ก าหนดไว ้ 

2.4 การก าหนดมาตรฐานการรกัษาความปลอดภยัระบบเทคโนโลยีสารสนเทศ  

แผนกเทคโนโลยีสารสนเทศ ตอ้งจดัใหม้ีมาตรฐานการรกัษาความปลอดภยัระบบเทคโนโลยีสารสนเทศของ

หน่วยงานที่สอดคลอ้งกับนโยบายการรกัษาความปลอดภยัระบบเทคโนโลยีสารสนเทศที่ไดป้ระกาศใชง้าน 

และด าเนินการประกาศใหผู้เ้ก่ียวขอ้งทั้งหมดทราบ เพื่อใหส้ามารถเขา้ถึง เขา้ใจ และปฏิบัติตามมาตรฐาน

การรกัษาความปลอดภยัระบบเทคโนโลยีสารสนเทศได ้และตอ้งก าหนดผูร้บัผิดชอบตามมาตรฐานการรกัษา

ความปลอดภยัระบบเทคโนโลยีสารสนเทศดงักล่าวใหช้ดัเจน โดยมาตรฐานการรกัษาความปลอดภยัระบบ

เทคโนโลยีสารสนเทศของบรษิัท แบ่งออกเป็น 14 ขอ้ ไดแ้ก่  

2.4.1 มาตรการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศ (Information Security Standard)  

2.4.2 การจัดโครงสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ  (Organization of Information 

Security) 

2.4.3 การสรา้งความมั่นคงปลอดภยัของระบบสารสนเทศดา้นบคุลากร (Human Resource Security)  
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2.4.4 การบรหิารจดัการทรพัยสิ์นสารสนเทศ (Asset Management)  

2.4.5 การควบคมุการเขา้ถึงขอ้มลูและระบบสารสนเทศ (Access Control)  

2.4.6 การควบคมุการเขา้รหสัขอ้มลู (Cryptographic Control) 

2.4.7 การสรา้งความมั่นคงปลอดภัยดา้นกายภาพและสภาพแวดลอ้ม  (Physical and Environmental 

Security) 

2.4.8  การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานที่เก่ียวข้องกับระบบสารสนเทศ  (Operations 

Security)  

2.4.9 การรกัษาความมั่นคงปลอดภัยดา้นการส่ือสารขอ้มลูสารสนเทศผ่านระบบเครือข่ายคอมพิวเตอร์ 

(Communications Security) 

2.4.10  การจัดหา  พัฒนา และดูแลรักษาระบบสารสนเทศ  (System Acquisition, Development and 

Maintenance) 

2.4.11  การใชบ้รกิารระบบสารสนเทศจากผูใ้หบ้รกิารภายนอก (IT Outsourcing)  

2.4.12 การบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ  

(Information Security Incident Management) 

2.4.13  การบริหารความต่อเนื่องทางธุรกิจในดา้นความมั่นคงปลอดภยัของระบบสารสนเทศ (Information 

Security Aspects of Business Continuity Management)  

2.4.14 การปฏิบตัิตามขอ้ก าหนด (Compliance)  

3. การรายงาน  

ใหม้ีการรายงานการปฏิบตัิตามนโยบายความปลอดภยัดา้นเทคโนโลยีสารสนเทศ รวมถึงระเบียบและขอ้ก าหนดใด ๆ  

ต่อคณะกรรมการบรษิัท อย่างนอ้ยปีละ 1 ครัง้ หรือในกรณีที่มีเหตกุารณใ์ด ๆ ซึ่งอาจส่งผลกระทบต่อการปฏิบตัิตาม

นโยบายความปลอดภัยดา้นเทคโนโลยีสารสนเทศ  รวมถึงระเบียบและข้อก าหนดอย่างมีนัยส าคัญ  เช่น ระบบ

คอมพิวเตอรห์รือขอ้มลูสารสนเทศเกิดความเสียหายหรืออนัตรายใด ๆ แก่บรษิัท หรือผูห้น่ึงผูใ้ด อนัเนื่องมาจากความ

บกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายความปลอดภัยดา้นเทคโนโลยีสารสนเทศ  รวมถึงระเบียบและ

ข้อก าหนดที่บริษัทก าหนดไว้ ทั้งนี ้ ผู้บริหารระดับสูงสุดของหน่วยงาน  (ประธานเจ้าหน้าที่บริหาร : CEO) เป็น

ผูร้บัผิดชอบต่อความเส่ียง ความเสียหาย หรืออนัตรายที่เกิดขึน้ 
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4. บทบังคับใช้  

นโยบายความปลอดภัยดา้นเทคโนโลยีสารสนเทศนีใ้ห้ใช้บังคับกับ พนักงาน ลูกจา้งชั่วคราว ลูกจ้างประจ าของ 
บรษิัท รวมถึงบคุคลภายนอก และหน่วยงานภายนอกที่ใหบ้รกิารแก่บรษิัท 

นโยบายความปลอดภยัดา้นเทคโนโลยีสารสนเทศฉบบันี ้ไดร้บัการอนมุตัิจากที่ประชมุคณะกรรมการบรษิัท ครัง้ที่ 

001 เมื่อวนัท่ี 23 เดือน มกราคม พ.ศ. 2566 และมีผลบงัคบัใช ้ตัง้แต่ วนัท่ี 24 เดือน มกราคม พ.ศ. 2566 เป็นตน้ไป จนกว่าจะ

มีการเปล่ียนแปลง และบรษิัทจะมีการทบทวนนโยบายดงักลา่วในทกุๆปีอย่างนอ้ยปีละ 1 ครัง้ เพื่อใหส้อดคลอ้งกบัการ

ปฏิบตัิงานในปัจจบุนั 

 

 

         ลงชื่อ................................................ 
         (นายศมณ  สวุรรณรตัน)์ 

         ประธานกรรมการบรษิัท 

 


